Digitalisuuden vaarat ja niihin
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>25 kirjaa
>1000 artikkelia, blogia, podcastia

>1250 koulutustilaisuutta K| mmo Rous k §

nortti, aloitteleva (bio)hakkeri
. * Tietokirjallija, esiintyja, kouluttaja

* Tietoturva ry — hallituksen jasen
* Esitys numero - #3531

Verkostoidu kanssani!
u @kimmorousku

m Kimmo Rousku
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https://www.linkedin.com/in/kimmo-rousku-00539/

@KimmoRousku

DIGITAALINEN TOIMINNAN MUUTOS JA -TURVALLISUUS | KOULUTUS & LUENNOT a Kimmo Rousku

6 275 twiittia

KIMMO ROUSKU

l‘&p‘m TURVALLISEMPAA, IHMISKESKEISEMPAA YHTEISKUNTAA
i

4

Digi- ja vaestétietovirasto

Kimmo Rousku Di=jo vdos
(Finnish Digital Agency)

General Secretary (VAHTI-board) at Digi- ja vaestétietovirasto
(Finnish Digital Agency) | FISA-board member | Author | Keynote
speaker & training | (Novice) (bio)hacker | vintage hi-fi | Twitter:

Muokkaa profiilia

Qlkmimoransky Kimmo Rousku
Talks about #cybersecurity, #keynotespeaker, #riskmanagement, @Kimmorousku
#digitalsecurity, and #digitaltransformation
Helsinki, Uusimaa, Finland - Contact info

Keynote speaker, cyber & digital (security). Tietoturva ry. Author. (Bio)#hacker.
Paasihteeri | General Secretary (VAHTI-board) - Chief Special Expert @dvv.fi

Kaanna kuvaus

B Tiede jateknologia © Vantaa, Finland, This Universe
& linkedin.com/in/Kimmo-rousk... Liittyi kesakuu 2010

- Linkity LinkedIn ja Twitter @kimmorousku
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https://www.linkedin.com/in/kimmorousku/
https://twitter.com/kimmorousku/status/1523880068241580032?s=20&t=5kKHK6yQFIi2PBS9jpEDTQ

Ohjelma

Jaan esitykseni kolmeen osioon:

- Digitalisaatio nyt — enta tulevaisuus?
- Kuka ja mitk& meita uhkaavat ja miksi?
- Miten suojautua?
- Hyvinvointimittarit hyvinvoinnin apuna
- Miten jatkaa opiskelua?
- Lisaluettavaa
- Venaja
- Muistilista tietoturvaan
- Kaoti- ja digivara talvea varten
- Kateista kannattaa varata
- Varavirtalahde tai pari alylaitteiden

lataamiseksi (powerbank),
paristokayttéinen ULA-radio

1.10.2022 U
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Miksi ME —
Ihmiset?

>80% erilaisista poikkeamista liittyy
meidan inhimilliseen toimintaan — me
tehdaan — etenkin kiireessa — huonoja
paatoksia, otamme riskeja
miettiméatta niiden vaikutuksia

Myds tekniikka ei toimi niin
luotettavasti, kuin sen pitéaisi — ja sen
taustalta |6ytyy my6s?




Mita yhteista
nailla on?

' Kartta — jaljennds vuodelta 1530

Nagra E-kelanauhuri — vuodelta 1976

Crown CTV-14 mustavalkotv — vuodelta 1970

. -

T

IBM XT PC-tietokone - vuodelta 1983

Bell & Howell 462X-elokuvaprojektori - vuodelta 1973

= o Leica l-kamera — vuodelta 1925 (venalainen kopio 1940-50 luvulta?)

Radionett Duett Hi-Fi putkiradio — vuodelta 1960

Virsikirja — vuodelta 1795

Smith Premier 10A kirjoituskone — vuodelta 1912
Jyvaskyla - 1.10.2022
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Motorola-matkapuhelin vuosimalli ~1994
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Ensi joulun lahjalista @

Finlandia-talo
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Helsinki

Ensijoulun lahjalista

Digitaalinen toimintaympristo Rakas Joulupukki,

on uusi viidakko - joko sind ¥ / Z 4+~ Tukholma
tunnet ja osaat viidakon lait? \ 4

552021 P
e v, AT paaabtot

Lontoo

@ e

NewYork £ 1 PIXAR MARVEL

Los Angeles

< Q =

B - NATIONAL ‘.
ASDFGHUJKLOA COGRAPHIC ST*R

Bangkok
+ Z X CVBNM &

23 @ vali rivinvaihto

Uutta Disney+-palvelussa a I O

® 2 73iatea ﬁ | @‘ELEU www.radio.garden
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Star-palvelun huippuhetket ol 7

Palveluita
alypuhelimessa
- 60 kg vs 0,3 kg

Kamera Kartta

Kaikki danitykset Suorat

Home
Microsoft-huijari

Recently Played I TV-opas )

Asfalttipiha

09.10 Flinkkila & Kellomaki
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Michael Jackson Ess...  Un|

TIDA 09.24 Jessi ja Janni - etevét et...

| 09.47 Tiede X Mauton

For You

YLE TEEMA FEM
- ‘ 09.00 Dok: Kopioiden merkillin...

09.54 Norjaa ristiin rastiin

AFROJACK B DAVID GUETTA

© Pikuastotall

SUORA  YLE AREENA

09.00 Suuri hirvivaellus 2021
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% A Woman's Worth (Live) (Unplugged Liv..
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s Q 19.00 Digital Racing eSM 2021
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Elokuva-
projektori

Levy- Nauhuri Televisio
soitin kamera
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hidaste

PC-tietokone
vuodelta 1986
"Please wait” ©

- teknologia

hidastajana

Alypuhelin
vuodelta 2022
- Ihminen on

Teknologia on ollut

Jyvaskyla - 1.10.2022

valtava mahdollistaja

* Suorituskyky on kaikilla osa-alueilla

parantunut X0 000 — x
miljoonakertaisesti

ki fhg

1982-2021

* Mutta onko ihmisten kyvykkyys

hyddyntaa teknologiaa kehittynyt
samassa tahdissa?

* EI ole — siksi tarvitsemme jatkossa

avuksemme "automaatiota” ja
"tekoalya”

U



-
4 Automaatiot - :

Front Door, Liiketunnistin, Havaittu liiketta (_/

® > O

Ulko-ovi, Kosketustunnistin, Avaa (/

ROBO

ﬁ? Taysin ladatt
e ' - Valmiina imurointiin

Tyhjenna polysailio

Vesivuotohalytin - keittio - tiskialtaan (/
alapuolinen sensori, Vesitunnistin, Marka )

O Suosikit >
o — — —

Koko kamppa Imuroi kaikkialta
(O Ajastus >

Pida lattiat puhtaana koko viikon asettamalla
robottisi automaattiseen siivousaikatauluun

+ Luo ajastus
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Automaatiota ja
tekoalya

Kotiautomaatio, ns. "alykoti” tulee
yleistymaan

Millainen riski liittyy esimerkiksi
siihen, ettd kayttamani
siivousrobotin luoma asuntomme
kartta paatyisi julkisuuteen?

Enta uskaltaisinko kayttaa ns.
alylukkoa?

Milloin saan kotiini "oikean”
robotin? 2030-luvulla hinnat
jarkevélla tasolla. Hiipivat salaa
kuten alypuhelimet ...

U



Kaikessa korostuu
uhkien tunnistaminen ja
#riskienhallinta

Esimerkkeja

* En halua, etta kotonani sisalla
kuvataan mitaan
- Piha-aluetta kuvaan
enemmankin

* En halua kayttaa puhetta 24/7/365
(sala)kuuntelevia digiassistentteja
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Onko sinulla jotakin
salattavaa®?

Mita verkkorikolliset metsastavat?

9 o
DIGI- JA VAESTOTIETOVIRASTO



Credit Card

1234 5678 8012 3456

0123

TyrskyBank

» 01/80
Hui Jariko

* 131298+073X
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Hesmmilobedot  [5durer Torara:
1 00 0 0 PO 0O
1313131313 T US010341876B2
a2 United States Patent (10) Patent No.:  US 10,341,876 B2
Han et al. 45) Date of Patent: *Jul. 2, 2019
uthorre- Bdiks
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Millaista tietoa verkkorikolliset, valtiolliset toimijat
Ja muut vihamieliset tahot metsastavat?

r .
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| °.
TR
e

123456
12345
salasana
gwerty
perkele

12345789
salasana’l
paska123
12345678
kakka123




Miten me olemme digimaailmassa heidan hyokkaysten kohteena?

TekStI' a31093@5551f Verkko- Nettl_
laitteet .
SiIvut

: t & t iMessage
VI es I Toissa paivana 10.02
Moi!

Sinut on valittu osa-aikaiseen/

euroa - 200 euroa, tyo on hyvin
yksinkertaista, voit tehda sen milloin

) . tahansa, missa tahansa, ottaa
Sah k O - vastaan tyo, plus otay

hteytts
. WhatsAppiin+3584147h
postit

N
Viimeinen varoitus! Kaikki tietosi on kopioitu Kirjautuminen onnistui.
X DELETE € REPLY €6 REPLY ALL => FORWARD

Mark as unread

022 09:51

J Lainey <rhian.duarte@abrint.com.br>

Pika-
viestimet

To: Kimmo Rousky;

Hei, voitko antaa minulle
matkapuhelinnumerosi? &2

Tervehdys. . " H
Troijalaisvirus on vaarantanut jarjestelmasi. Askelset P u h el IN-
Se on paassyt laitteeseesi kaymiesi aikuisten portaalien kautta. t t Kiitos Osallistuin kinaiqun,
Joissain raflaavissa videoissa on haitallista koodia, joka aktivoituu sen jalkeen, kun ne on kytketty paalle. Kaikki ; ¢ SOITO P Ko ot &
tiedot on jo kopioitu palvelimilleni. E:‘Bg!:?:[znumeroa 919 ldhetén tekstiviestin S O I I I e-
uniematol
Minkulla on ehdoton paasy yhteystietoihisi ja sosiaalisen median profiileihisi. Voin lahettaa taman videon Ei puhelinnumeroa Jos saat koodin sisaltavan viestin,
sahkopostistasi tai messengeristasi. 8 &0 A 3 >
P 9 s bl 850 @ laheta se minulle k an aV t

Jos et halua antaa taman tapahtua, sinun on vain otettava yksi yksinkertainen askel.

_ ok : Ei puheli
Siirra vain 1300 EUR (euro) Bitcoin-lompakkoon: bc1q3090h0s7unkséy8kidhg7zyu2grxd644fk28x P o o eilen @

tuntematon

Okei? @

Jyvaskyla - 1.10.2022



Rikolliset kehittava koko ajan omaa toimintaansa
— helhin vol tormata missa tahansa!

Saamme erilaisia digiheratteita, se voi olla myods verkkorikollisen
yhteydenotto' #VaroVarm|staVar0|ta-maII| auttaa

Rakkaushuijari "Jennifer" yritti vedattaa
IT Klmmo sai oudon yhteydenoton -  suomalaismiesta netti-Scrabblessa - paha

Kaums nainen pommltti Kimmoa
mobiilipelissa - huijari ei tiennyt valinneensa

huono:mman mahdollisen kohteen pian hén vei rakkaushuijaria kuin virhe, ndin Kimmo iski takaisin
Kalifornialaisnainen halus subteen, joka johtaisi aviofittoon. kuoriamparia RN
» - Kimmo Rousku mills tavoin

mm‘mwm Lopuita huijaria viesteistd alioi paistaa
15pi syva turhsutuminen.

A w0 oweam

IT-asiantuntija Kismeo Rousku pabtti huijata hufjaria. OVV / KIMMO ROUSKU
s St it oty st s s dBoes, mienChnd shae sz - R e JALKEEN
e Laniko Kem, ppl MOyIyI3 chrwjan.

Kimmo Rousku
maars  ICT-asiantuntija

mecrth KirkhShen

Kiitos median, aika monen suomalaisen pitaisi tietda paremmin myds
#romanssihuijaus #rakkauspetos rikollisuudesta

Jyvaskyla - 1.10.2022



Valitettavasti ilimoitamme, etta
pakettisi toimitus ei ole viela valmis,
ja tama aiheuttaa joitain
lisakustannuksia.

Hyva asiakas,

Valitettavasti ilmoitamme, etta pakettisi toimitus ei ole
viela valmis, ja tama aiheuttaa joitain lisakustannuksia.

Tdytd seuraava summa: 3,50 €

Muussa tapauksessa jatkamme palautus lahetysta.
Arvioitu toimituspdiva on: 12,9.2022
Lisdkulut: Tullimaksut.

Viimeistele Idhetyksesi >

Kiitos, etta kaytit Posti Group Oyj palvelua!

Postin verkkosivustot ja niiden sisdlté on Postin sivujen kdyttéjille
tarjoama palvelu.

Posti on pyrkinyt varmistamaan sivust tietosisallon
oikeellisuuden.

Kaikki timan sivuston sisdltima aineisto toimitetaan kuitenkin
sellaisenaan sitoumuksetta,

Postin tuotteita ja palveluja koskevat velvollisuudet maaraytyvat
niiden sopimusten mukaan, joiden perusteella tuotteet tai palvelut
toimitetaan.

Posti pidattda oikeuden tehdd milloin tahansa muutoksia tdman
sivuston aineistoon Talla sivustolla julkaistut tiedot voivat viitata
tuotteisiin tai palveluihin,

joita ei ole saatavilla kaikissa maissa. Lisdtietoja omalla alueellasi
saatavissa olevista tuotteista ja palveluista saat paikalliselta
Postin yhteyshenkildlta.

Edella esitetysta riippumatta, kaikki paikallisesti sovellettavan lain
edellyttamit vastuut ovat voimassa,

ja edella esitetyt vastuunrajoitukset, siltd osin kuin ne
mahdollisesti loukkaavat paikallisia lakeja, eivat tule
sovellettaviksi.

@ nttps://tarkista-posti-fineat-url.com/po.. ¥ N @ https://tarkista-posti-fi.neat-url.com/po... ¥»

VISA

SECURE

posti

Luottokortin tiedot

nAack
il =
mastercard.

ID Check

Puhelinnumeroosi on lahetetty vahvistuskoodiviesti

Tapahtumatiedot

VISA @

Tapahtuman nimi:  Posti Group Oyj

Siina kaikki: 3.50 €

kortinhaltijan nimi *

Idi Ootti Oon

luottokortin numero *

5430 kkkk kkkk kkk

tapahtumapaiva: 11.09.2022 21:22

Kortin numero:  ************5793

. Vahvistuskoodi: [ Ala Iahetal
04 < 28 <

Kortin vahvistusnumero *

123

WELCER

Jyvaskyla - 1.10.2022

Vastaanotto

© Posti Group Oyj




Tiedottaminen ja avoimuus

Varo! Huijarit houkuttelevat nyt tarjouksella
helposta tyosta, jonka maksajaksi voit joutua
sina itse — toimi nain, jos sait tai avasit viestin

»

Moi!
Sinut on valittu osa-aikaiseen/
kokoaikaiseen tyohon.

Paivapalkka 10 euroa - 200
euroa, tyo on hyvin
yksinkertaista, voit tehda sen
milloin tahansa, missa tahansa,
ottaa vastaan tyo, plus ota
yhteytta WhatsAppiin:

Jyvaskyla - 1.10.2022


https://www.mtvuutiset.fi/artikkeli/varo-huijarit-houkuttelevat-nyt-tarjouksella-helposta-tyosta-jonka-maksajaksi-voit-joutua-sina-itse-toimi-nain-jos-sait-tai-avasit-viestin/8418084

Rikollisia saadaan kiinni
Jja hankaloitettua heidan
liketoimintaa!

¢r  Keskusrikospoliisi &
@krp_poliisi

Suomen poliisi on osallistunut kansainvaliseen,
Europolin koordinoimaan operaatioon, jossa ajettiin
alas poikkeuksellisen vakavia tuhoja aiheuttanut
Flubot-vakoiluhaittaohjelma. #poliisi #KRP

poliisi.fi

Tekstiviestihuijausten takana ollut Flubot -vakoiluhaittaohjelma ajettiin alas
viranomaisyhteisty...

Tama edellyttaa
rikosiimoitusten tekemista!

@ Jukka-Pekka Juutinen

@JPluutinen

@TraficomFinland/@CERTFI yhteistyé suomalaisten
teleoperaattoreiden kanssa numeron vaarentamista ja
kansainvalista rikollisuutta vastaan otti seuraavan
askeleen -> turvallisemmmat viestintapalvelut
suomalaisille i 23 0
kyberturvallisuuskeskus.fi/fi/ajankohtais...
#huijauspuhelut #kyberturvallisuus

kyberturvallisuuskeskus.fi

[ e |CHN Traficom ja suomalaiset teleoperaattorit yhisistydssi nume...
Lilkenne- ja viestintavirasto Traficomin 16.5.2022 uudistama
maarays 28 antoi operaattoreille uudet velvoitteet estis ..

Jyvaskyla - 1.10.2022


https://twitter.com/krp_poliisi/status/1531943335191097344?s=20&t=X1Jc-WzwSGfnC2W-R_QxFg

Nyt tiedamme, kuka, miksi ja miten
meita uhataan — miten voimme
suojautua - toimia turvallisesti?

Varmista

DIGI- JA
VAESTOTIETO-
VIRASTO



* VARO

- Jokaista digiheréatettd, jonka saat laitteisiisi ja
palveluihin, esimerkiksi

Varo Varoita

- Jajoka edellyttaa sinulta toimenpiteitd, esimerkiksi

Jos sen sijaan vain luet jonkin viestin, muun tiedon tai
uutisen, silla et vaaranna laitteen tai palvelun tietoja — mutta
onko viesti totta vai tarua?

O A briskime/ipd/2NRrxiiiillc @

Tekstiviesti | puhelu | pikaviesti | sahkoposti |
nettisivulta tuleva ilmoitus | some-kanavaan tuleva
yhteydenotto

#9 DNA: You have new voicemail

|

Your phone number 04

napauta linkkia
avaa liitetiedosto
|aheta tietoja
asennaohjelma
jotain muuta aktiivista toimenpidetta

Message Iength 2 minutes and 34 seconds

unknown apps.

Jyvaskyla - 1.10.2022



Hyva asiakas,

Olemme havainneet tilillasi
epatavallista toimintaa. Tilisi
turvallisuuden takaamiseksi olemme
jaadyttaneet paasysi.

Voit poistaa jaadytyksen ja saada
kayttooikeudet takaisin seuraavasti:

SAADA PAASY

Pankki — vak
https://seyitag

nettikauppa?
h/done/files.php

Jyvaskyla - 1.10.2022



n Hei, voitko antaa minulle

Var O Var Ol t d
Kiitos . Osallistuin kilpailuun,
lahetan tekstiviestin

Jos saat koodin sisaltavan viestin,
laheta se minulle

 VARMISTA —digiheratteen aitous —

- Kuka viestin on lahettanyt?
= Sahkoposti tai muu osoite / nimi — www-sivuosoite — onko varmasti aito?
- Mita tietoja sinulta kysytaan?
= Julkinen tieto — salassa pidettava — talouteen tai terveyteen liittyva —
identiteettiin liittyva asiakirja?
- Mihin tietoja tarvitaan?
= QOletko itse kadynnistanyt jonkun prosessin vai mihin tietoja tarvitaan?
- Miten turvallisesti tiedot toimitetaan?
= Vastaamalla suoraan samaan kanavaan, misséa viesti tuli? Sahkoposti?
Nettisivu? Voitko tunnistautua palveluun vahvalla tunnistautumisella?
Voitko kayttaa palvelun tarjoajan omaa appsia / sovellusta?

Jyvaskyla - 1.10.2022 U



Varo Varoita

* VAROITA

- Jos menetat rahaa, ota yhteys valittomasti pankkiin / pankki- tai luottokortin
myoOntaneeseen organisaatioon
= tee rikosilmoitus poliisille
- https://poliisi.fi/tee-rikosilmoitus

= Liséaksi voit ilmoittaa tasta myos Kyberturvallisuuskeskukselle
https://www.kyberturvallisuuskeskus.fi/fi/iimoita

* tai jos menetat tietojasi, henkilOtietojasi on viety tai vuotanut — mita teen?
https://suomi.fi/oppaat/tietovuoto

- llmoita vaarallisista digiheréatteista seka disinformaatiosta, some-kanavissa
|0ytyvista fake-tileista tai trolleista
= (Oma organisaatio
= Sille oikealle organisaatiolle, jonka nimissa tata toimintaa tehdaan
= Yksittaiselle henkilolle
= Keskustele perhepiirissa, sukulaisten ja (tyd)kavereiden kanssa

Jyvaskyla - 1.10.2022


https://poliisi.fi/tee-rikosilmoitus
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
https://suomi.fi/oppaat/tietovuoto

Kimmo Rousku @kimmorousku - 13. heinak.

Yksi pisimpid saanndllisesti itselleni @facebook esille nousevia huijauksia
on tama R4 - olen tanaan kolme kertaa ilmiantanut taman huijauksen, tana
vuonna 20+ kertaa.

Toivottavasti kukaan ei naihin mene! Kiitettavasti @S_Pankki ja muut naista
ohjeistaa:
s-pankki.fi/fi/tiedotteet/...

RAHOUTUKSETON 5G 490 € / KK

S-Pankki
& internetfi.spannki-fii.com

J7 PANKKI

Tietoa ilmiantoosi liittyen Tunnistaudu S-Pankin

rkkopankki-tunnuksilla.Anna ens
e , S"P“”"'“ verkkopankin kayttajatunnus.

Kiitos, etta kerroit meille tasta. Tutkinnassamme selvisi,
etta tili rikkoi Twitterin saantoja:

intemetfispannki-fi.com

S PANKKI

. Vihainen

) Kommentol

Charlize Theron
@Charliz18028394

Arvostamme apuasi yleisen Twitter-kokemuksen
parantamisessa. Voit lukea ta4lia lisda hairinnasta
iimoittamisesta.
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Jatka opiskelua!

DIGI- JA VAESTOTIETOVIRASTO



Digiturvaviikko ja digiturvallinenelama.fi

Digiturva on tekoja!

Digiturvaviikko 10.-14.10.2022
Veckan fér digital sdkerhet 10.-14.10.2022

Tutustu Digiturvallinen elama -kokonaisuuteen

e https://dvv.fi/digiturvaviikko

Mobiilipeli
Digiturma vai digiturva -videoilla nopeita tdsmaiskuja digitaalisesta turvallisuudesta
Koulutukset organisaatioiden koko henkilostélle

Koulutukset organisaatioiden johdolle ja digitaalisen turvallisuuden asiantuntijoille

e https://digiturvallinenelama.fi Oheismateriaalit

Jyvaskyla - 1.10.2022


https://dvv.fi/digiturvaviikko
https://digiturvallinenelama.fi/
https://digiturvallinenelama.fi/
https://www.lyyti.fi/p/digiturvaviikko2022

Oman hyvinvoinnin
kehittaminen

DIGI- JA VAESTOTIETOVIRASTO



Paa — yo Enta |
P&4 — paiva | hyvinvointiteknologia?

* Keraan itsestani tietoja
parhaillaan viiden eri anturin
avulla (Oura-sormus unohtui
kateen)

: * Johdan omaa hyvinvointiani

R'_ntalas_ta : en pelkastaan tunteella ja

Oilkea nilkka parhailla kaytannoilla, vaan
R Vg my0s tiedolla.

X . VEm EIJ,‘TB/ U
: £110.2022




Thu, 29 April : O m an
hyvinvoinnin

Unenmaara pahittaminen
ja laatu

e Askeleiden maara

* Hengityselin-
jarjestelman kunto
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-
Mita olen oppinut oman hyvinvoinnin

kehittamisesta — 4 vinkkia

1) Kayn nukkumaan aikaisemmin - nukun ennemmin 22.30 — 06.00 kuin
00:00 — 7.30 ja mielellaan enemman.
- En kuitenkaan noudata saanndallista rytmia etenkaan viikonloppuisin
= Laitteeni rompottavat minulle siita ;-(

2) Litkkun enemman. Kaikki liikunta on hyvaksi. Jatkuva mittaaminen motivoi ja
haastaa itseani. Yksi laitteistani on tekoalypohjainen Personal Trainer, joka
- mittaa nukkumista ja paivittaista aktiviteettia
- arviol palautumista
- suosittelee, kuinka paljon kannattaa harjoitella
- Jotkut eivat halua kayttaa naita mittareita ja laitteita
- Laitteiden el saa antaa maarata, puhumattakaan stressata, vaan ne ovat
osa "hyvinvointitiedolla johtamista”

= oma #fiilis U
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-
Mita olen oman hyvinvoinnin kehittamisesta

oppinut — 4 vinkkia

3) Kuten kaikki tekniset laitteet, laitteiden tietoihin el saa luottaa sokeasti.
- Laitteiden mittaustulokset samasta asiasta vaihtelevat (esimerkiksi ns. syva uni tai
rem-univaihe)
- Laitteiden tietoja ei pida verrata keskenaan. Tutki sen sijaan kunkin laitteen osalta
pitempia trendeja.
- Mieti mill& keinoin olet saanut aikaan positiivisen muutoksen.

4) Suosittelen ottamaan iltaisin vaikkapa klo 21.00 hyvéalaatuista magnesiumia
- Mm. kotimaisia valmistajia, jotka ovat poimineet kapseliin 3 - 4 eri magnesiumia
= Puhdistamo tripla magnesium ja Puhdistamo iltamagnesium
- Pelkastaan tana vuonna 9/10 kertonut, etta tuolla on ollut hammastyttava vaikutus

* Miksi painotan tata hyvinvointiosiota? Kun et ole uupunut, stressaantunut
ja kiireinen, talloin todennakdisyys inhimillisten erehdysten maaraan on
pienempi > vihemman poikkeamia
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Entas venaja?

DIGI- JA VAESTOTIETOVIRASTO



Suojelupoliisin oma analyysi fukee Kyberturvallisuuskeskuksen
nakemyksia kyberympariston uhkatason noususta. Lisaantyneiden
kyberhyokkaysten taustalla on myos Venija.

Traficomin Kyberturvallisuuskeskus tiedotti tanaan, etta kyberympariston uhkataso on
noussut. Hiljaisemmman kevaan jalkeen Traficomiin fulleiden kyberhydkkayksia

koskevien ilmoitusten maara on kasvanut. Myos tiefoturvatalojen viesti on sama, ja
kesalla EU:kin kertoi kyberhyokkaysten maaran lisaantyneen koko EU:n alueella.

* Kyberympariston uhkataso on noussut - aktiviteetti Suomeakin kohtaan on lisaantynyt (Traficomin tiedote 12.9.2022)
&

Kyberturvallisuuskeskuksen analyysin mukaan suomalaisiin organisaatioihin kohdistuvat hydkkaykset vaikuttavat aiempaa
raataloidymmilta ja tarkemmin kohdistetuilta. Kybervakoilun ja kybervaikuttamisen yritysten osalta Suojelupoliisi vahvistaa
Kyberturvallisuuskeskuksen arvion. Suojelupoliisi ja Kyberturvallisuuskeskus tekevat jatkuvasti tiivista yhteistyota, ja Suojelupoliisin
tehtava on tuottaa tietoa Kyberturvallisuuskeskukselle.

Seka venalainen verkkorikollisuus etta vakoilu aktivoituvat verkossa

Suojelupoliisi varoitti suomalaisia organisaatioita kyberuhkista pian Venajan hyokattya Ukrainaan viime kevaana. Kevaalla
kyberymparistossa oli kuitenkin jopa poikkeuksellisen rauhallista, Venaja keskitti voimavaransa Ukrainaan. Kesan kuluessa tilanne
muuftui, ja myos kansallista turvallisuutta vaarantava kybertoiminta on jalleen lisaantynyt.

Venajan hyokkayssodan vaikutus funtuu Suomessa nyt ennen muuta energian hinnassa, ja Venaja hyodyntaa sen
informaatiovaikuttamisessaan. Vallitsevassa maailmantilanteessa energia-ase onkin Venadjalle helpompi kdyttaa kuin kyberase, ja
informaatiovaikuttaminen on helpompaa kuin kybervaikuttaminen.

Suurin osa verkkohyokkayksista on palvelunestohyokkayksia, jotka ovat enemman mielenosoituksia kuin kybervaikuttamista.
Suomalaisiin verkkopalveluihin niita kohdistuu nyt ja jatkossakin. Vaikka niiden toteuttaminen on tavattoman helppoa,
yhteiskunnan toimintaa lamauttavan kyberoperaation suunnittelu ja toteutus ei ole. Siksi sellaiset operaatiot eivat ole
todennakaoisia, vaikka uhka on koholla.



https://supo.fi/-/paallikon-kolumni-kyberympariston-nousseen-uhkatason-taustalla-on-myos-venaja

Miten me parjataan jatkossa?

DIGI- JA VAESTOTIETOVIRASTO



* Hyvin!

* #yhdessa ja #yhteisty0

* Pidetaan paa kylmana

* EI holmallla — fyysisessa

ja digitaalisessa
maailmassa

e Autetaan toisiamme!




Meilta el haluta pelkastaan rahaa ja
tietoja vaan vaikuttaa myo0s meidan
ajatuksiin, toimintaan, paatoksiin!

Hybridi-, kyber- ja informaatiovaikuttaminen

DIGI- JA
VAESTOTIETO-
VIRASTO




Kasitteet tutuiksi - hybridivaikuttaminen

Hybridivaikuttaminen
Hybridivaikuttamisessa yhdistyvat perinteiset ja
uudenlaiset vaikuttamisen keinot.

Tama tapahtuu kayttden mm. psykologisia,
poliittisia, taloudellisia, teknisia,
humanitaarisia ja tarvittaessa sotilaallisia
keinoja. Talla halutaan vaikuttaa esimerkiksi
meihin ihmisiin, koko yhteiskuntaan seké luoda
ja ruokkia konflikteja.

- Ukrainaan kohdistui aluksi kaikkia muita,
mutta fyysinen, kineettinen sotilaallinen
hyokkays kaynnistyi 24.2. maalla, merella ja
iImassa

Jos digitaalisessa maailmassa on helppo piilottaa
jaljet, sama ei onnistu fyysisessa maailmassa
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The Dailp Ofticial Cpbee

Disinformaatio

- tietoisesti levitetty valheellinen uutinen

— ne henkildt, jotka uskovat ja edelleen
|akavat tata virheellista tietoa —

Misinformaatio

— |levitetaan tahallaan mahdollisimman
vahingollista, osin oikeaa tietoa, jota

"hyodyllinen holmo”

Malinformaatio

voidaan soplvastl rlkastaa

Renters

International
Moose Count
Underway

Jaug llldl\lllh winua a

(xport er for the first time. Tlu is

good news for neighbouring Mongo-
lia, a barren moose-wasteland whose
inhabitents nonetheless have an insa-
tiable desire for the creatures. The in-
crease in Beijing-Ulanbataar trade is
anticipated to relieve pressure on the
relatively strained Russian suppliers,
but increase Mongolia's imbalance of
trade with its larger neighbour.

Historically the only competitor

to China in the far eastern moose
markets has been Singapore but the
tiny island nation is set to report :
net loss, expecting a decrease of more
than five percent on last year's 50,000

mth munl TS uf ’\ rweigian  moose
known locally as elk” expe ‘ctvd to rise
for the tenth consecutive year, partic-
ularly thanks to a strong showing in
the last quarter.

As moose season reaches its close,
researchers world wide are turning to
science in an attempt to boost next
yvear's figures. NASA stunned the
scientific community today with the
announcment of their discovery that
the moon is significantly smaller than
previously believed. This conclusion.
which is the conclusion of a ten-
year collaborative project, will have
profound implications for the moose

World Famous

expert
Rousku -
ilien or
orn?

TACARTHUR

mous cyber expert
has been suspected
te a normal human.
on arose when his
determined, which
rom 1970’s to 1898.
no Rousku has said
ces that he is uni-
. there is material
vhere Rousku would
ind hold other uni-
other rumor says he
em for breakfast.

Reuters

Maailmankuulusta kyberasiantuntija
Kimmo Rouskusta on herannyt
epailys, etta han ei olekaan aivan
normaali ihnminen.

Ensimmainen epailys herasi, kun
selvitettiin hAnen syntymaaikaa,
jonka on arveltu olevan vuodelta 98
- siis 1898.

Taman ohella Kimmo Rousku on
esityksissaan kertonut olevansa
yksisarvinen.

Samoin darkwebin puolella liikkuu
videomateriaalia, jossa Rousku
vangitsee ja pitda vankina muita

yksisarvisia seka eras huhu kertoo,
ettd han myads saoisi niita

aamiaiseksi. |



Vaikuttaminen on kokonaisvaltaista ja kohdistuu kaikkeen

Hybridivaikuttaminen Informaatiovaikuttaminen

KOTIMAA YLE KESKIVIIKKOD The BDailp Official Cpber

. Cola o] i $ews Global Juternatiol
Vendldiskopteri kdvi Sugmen puolella _, - Disinformaatio -
I Sukannaen Suomen [imaciisa Sambe. oo ; » - Misinformaatio

paivalla, kertoo puolustusministerio.

Epdilty valtionilma-aluksen tekemd ; : :
loukkaus tapahtul Kesalahden ja i j - Mallnforl I Iaatlo
Parikkalan tasalla ,(ja ylsi arviolta

4=4,5 Km Suomen puolelle. Rajavartio-
laitos on aloittanut esitutkinnan,

Valtionilma-aluksella viitataan yleens3
mm,., sotilas- Jja rajavartioilma-aluksiin
tai aluksiin, Jjotka ovat esimerkiksi
valtion kul jetustehtidvissa.

Kyseessa on toilnen kerta t3and vuonna,
kun venaldista valtionilma-alusta

epdillaan 11matlln lDukkaami5E5t. Ja myOS Org anlsaatIOI hln’
Kybervaikuttaminer koko yhteiskuntaan!

Myos tietoturva-asiantuntija Kimmeo Rousku yhdisti ilmatilan loukkauksen ja
palvelunestohyokkaykset Zelenskyin puheen alla toisiinsa.

Presidentt: (@ZelenskyyUa todella tunteikas, mutta péittaviinen puhe (@SuomenEduskunta.
Tamén hetken 0804 muistaa itse kukin.

ik

Samaan aikaan Suomeen on kohdistettu palvelunestohyokkayksia zkybermaailma. mutta myds
tehty epilty ilmatilaloukkaus. zsictokyky Zyhdessd zpérjddmme
pic.twitter.com/z5PwzN2CN9

— Kimmo Rousku (@kimmorousku) 8. huhtikuuta 2022
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Lisaluettavaa

Lisaa luettavaa ja
tukimateriaalia

Seuraavat sivut olen jattanyt tietoisesti erikseen niista
Kiinnostuneiden luettavaksi!

DIGI- JA VAESTOTIETOVIRASTO



UUTISET | ULKOMAAT J
"a

Viroon kohdistui mittavin kyberhyokkays 15
vuoteen

Venaldinen hakkeriryhma on ottanut vastuun iskusta.

Hakkerit hyokkasivat keskiviikkona laajasti virolaisiin verkkopalveluihin. Kuvituskuva.
MOSTPHOTOS

Joonas Lehtonen
joonas.lehtonen@iltalehti.fi
Torstai 18.8.2022 klo 11:40

Viroon kohdistui keskiviikkona laajin kyberhyokkays 15 vuoteen. Isku ulottui seka
julkisiin tahoihin etta yksityiselle sektorille.

Uutistoimisto Reutersin mukaan venaldinen hakkeriryhma Killnet on
ilmoittautunut viestipalvelu Telegramissa hyokkayksen tekijaksi. Killnet otti
vastuun myos kesakuussa Liettuassa tehdysta kyberhyokkayksesta.

Russian hacker group Killnet claimed responsibility for the attack, stating on its
Telegram account on Wednesday it had blocked access to more than 200 state
and private Estonian institutions, such as an online citizen identification

system.

However, an Estonian government official said on Thursday the impact of the

attack was limited.
"Yesterday, Estonia was subject to the most extensive cyber attacks it has faced
since 2007", tweeted Luukas llves, undersecretary for digital transformation at

Estonia's Ministry of Economic Affairs and Communications.

"With some brief and minor exceptions, websites remained fully available

throughout the day. The attack has gone largely unnoticed in Estonia," he

added.

Killnet, which claimed a similar attack against Lithuania in June, said it acted
after a Soviet Tu-34 tank was removed from public display in the town of Narva

to a museum on Tuesday. read more
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https://www.iltalehti.fi/ulkomaat/a/af9e508d-00c6-4c2f-b421-2bbf7af33c18
https://www.reuters.com/world/europe/estonia-says-it-repelled-major-cyber-attack-after-removing-soviet-monuments-2022-08-18/

Ministerin mukaan kyberhyokkaykset ovat yleistyneet viime aikoina.

Laaja kyberhyokkays kaatoi perjantaina hetkellisesti Viron suosituimmat uutissivustot, kertoo
yleisradioyhtio ERR.

Mediatalo Ekspress Groupin toimitusjohtaja Mari-Liis Ruutsalu kertoo, etta hyokkaykset ovat
olleet viime viikkoina aiempaa voimakkaampia. Perjantaisessa iskussa el kuitenkaan hanen
mukaansa ollut mitaan poikkeuksellista.

— Viime vuosina on ollut yleista, etta virolaisia mediataloja vastaan hyokataan, han kommentoi
ERR:lle.

Viron yrittajyys- ja infoteknologiaministeri Kristjan Jarvanin mukaan uusin kyberisku on osa jo
kauan kestanytta hyokkaysaaltoa.

— Isossa kuvassa kyse on yha siita, etta Venaja kay sotaa lantta vastaan, han kommentoi ERRlle.

Iskut ovat hanen mukaansa kuitenkin yleistyneet sen jalkeen, kun Viron hallitus paatti poistaa
kaikki neuvostomonumentit julkisilta paikoilta.

Ministeri kertoo, etta Virossa osataan torjua kyberhyokkayksia. Kansallisesti kriittisesti tarkeat
palvelut ovat hanen mukaansa myos hyvin suojattuja.
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Lisaluettavaa

Tietoturvan muistilista

DIGI- JA VAESTOTIETOVIRASTO



Toimi tietoturvallisestl

kayta haittaohjelmien torjuntaohjelmaa, usein esimerkiksi Windows-tietokoneen oma
suojaus riittaa. Myos alylaitteisiin on saatavilla sekd maksuttomia ja maksullisia ohjelmistoja.
ota kayttoon laitteiden ja ohjelmistojen automaattiset paivitykset.

varmista, etta tietokoneesi ja alylaitteesi lukittuvat automaattisesti, jos et kayta niita,
esimerkiksi viiteen minuuttiin.

vaihda kotona olevien digilaitteiden oletussalasanat. Vaihda etenkin internet-yhteyden
nettireitittimen salasana.

suosi salasanojen sijaan pidempia salalauseita. Kayta jokaisessa palvelussa aina eri
salasanaa. Harkitse salasanan hallintaohjelman kayttoonottoa.

Kyberturvallisuuskeskus: Neuvoja salasanan hallintasovelluksen kiyttoonottoon |
Kyberturvallisuuskeskus

ota kaksi- tai monivaiheinen tunnistus (MFA) kiyttoon niissa palveluissa, joissa se on
mahdollista. Katso esimerkki some-palveluiden osalta: Kaksivaiheinen tunnistautuminen
sosiaalisessa mediassa (Imsomeco.fi).

kayta turvallisia pikaviestimia - suositeltavin on Signal-sovellus. Lisatietoja tassa YLE:n
artikkelissa: Selvitimme suosituimpien viestisovellusten erot — Onko Whatsappille,

Telegramille ja Signalille vaihtoehtoja? (yle.fi)
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Toimi tietoturvallisestl

ala avaa epailyttavia linkkeja tai liitetiedostoja. Voit tarkistaa liitetiedoston tai www-
osoitteen turvallisuuden https://virustotal.com palvelulla. HUOM! ALA lihetd palveluun
tyotehtaviin liittyvia tai henkilotietoja sisaltavia tiedostoja tarkistettavaksi.

ala liity alylaitteita epamaaraisiin, tdysin tuntemattomiin langattomiin verkkoihin.

ala luovuta henkilotietojasi harkitsemattomasti. Ennen kuin jaat sosiaalisessa mediassa
tietoja itsestdsi tai perheestasi, muista, ettd tiedot voivat olla luettavissa avoimesti
kymmenienkin vuosien paasta. Muista kysya lupa tietojen julkaisemiseen!

Harkitse keitd henkiloiti hyviksyt sosiaalisen median verkostoihisi ja mieti, mita tietoja
verkostoissasi olevat henkilot paasevat nakemaan.

Kkysy ja pyyda apua, jos et ole jostain asiasta varma, esimerkiksi perheenjasenelta, osaavalta
kaverilta, googlettamalla tai tyopaikalla IT-tuesta tai tietoturvasta vastaavalta.

jos teet virheen tyotehtiviin liittyen, ilmoita siitd mahdollisimman nopeasti tyopaikan IT-
tukeen tai lahiesihenkilollesi.

jos tulet huijatuksi eli joudut rikoksen kohteeksi ja olet menettamissa rahaa, ota heti
yhteys pankkiin tai pankki- luottokortin myontaneeseen yritykseen puhelimitse riippumatta
vuorokauden ajasta. Tee myohemmin rikosilmoitus Poliisille.

suhtaudu kaikkeen lukemaasi tietoon kriittisesti. Vahvista tiedon aitous ennen kuin jaat
sita esimerkiksi sosiaalisessa mediassa.

seuraa viranomaistiedotteita. Asenna 112-sovellus alylaitteisiin. Lisatietoa: 112 Suomi -
mobiilisovellus turvanasi - Hatakeskuslaitos.

noudata tyotehtavissa tyonantajan antamaa tietoturva-ohjeistusta.

keskustelethan naista asioita perhepiirissa, lahisukulaisten ja kavereiden kanssa, etenkin
kun huomaat jotain sellaista, joka muidenkin pitaisi tunnistaa.
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Lisaluettavaa

Talven varalle - #koti- ja
digivara

DIGI- JA VAESTOTIETOVIRASTO



Varaudu talveen - Digivara

#Digivara tarkoittaa tassa sellaisia asioita, joiden avulla voit yrittaa parantaa kotona ja vapaa-ajalla kykyasi
toimia digimaailmaan liittyvissa hairiotilanteissa, jos esimerkiksi sahkonjakelu keskeytyy tai internet-verkko
ei toimi normaalisti.

e kirjaatirkeimmat yhteystietosi myos paperille.

e hanki FM- eli ula-aaltoalueen sisidltiavi patteriradio (tai kammella ladattava tai aurinkokennoilla
toimiva).

e muista etta, jokaisessa autossa on myos FM- eli ula-radio. Se toimii niin kauan kuin auton akussa on
virtaa tai moottorin kayttamiseksi on saatavilla polttoainetta.

o varmuuskopioi kotona olevat tietosi pilvipalveluun, kotikoneelle ja hallussasi olevalle ulkoiselle USB-
muistille. Saat tietosi kayttoon, vaikka internet ei toimisi.

e otakayttoon vaihtoehtoinen vahva tunnistautumistapa. Se voi olla esimerkiksi mobiilivarmenne
pankkitunnistautumisen lisaksi tai toisen pankin tarjoama tunnistautuminen. Voit pyytaa vaikkapa
perheenjasentd tekemaan maksun, jos hanen pankkiyhteys toimii normaalisti. Voit kayttaa vahvaan
tunnistautumiseen myos toimikorttia, jos sinulla on toimikortin lukija.

o tarkista, onko tietokoneen mahdollista uudelleenasennusta varten kayttojarjestelman ja tarkeimpien
ohjelmien asennustiedostot kotona saatavilla (ladatut asennustiedostot, dvd-asennusmedia tms).

o lataa digiviihdetta valmiiksi kaytettavaksi ilman nettiyhteytta tai varmista, etta kotoasi 10ytyy muuta
viihdykettd, kuten kirjoja tai lautapeleja (oma suosikki: Scrabble-sanapeli, 10ytyy myos Appseina).
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Varaudu talveen - Digivara

o lataa karttaohjelmista alylaitteelle offline-versiot tai erillinen offline-kayton mahdollistava
karttaohjelma. Esimerkiksi Goole Maps-ohjelmalla voit toimia ndin: Alueiden lataaminen ja offline-
tilassa navigointi - Android - Maps Ohjeet (google.com) tai lataa Maanmittauslaitoksen Ilmainen
maastokartta Androidille ja Garminille (hylly.org)

e tallenna tarkeimpien palveluiden ip-osoitteet. Ndin saat palvelut kayttoon myos Internetin
kayttaman dns-nimipalvelun hairiintyessa (esimerkiksi Google-hakupalvelu 10ytyy
http://142.250.191.35). Saat ip-osoitteen selville https://www.nslookup.io/ ja syottamalla
nettiosoitteen sivun ylareunaan.

e hanki varavirtalihde (power bank), jolla voit ladata alylaitteitasi ja muita usb-latauskaapelilla
ladattavia laitteita. Huomaa, etta voit ladata naita laitteita myos autossasi.

e Kkriittisiin 230 V -vaihtovirtaa (AC) kayttaviin laitteisiin on saatavilla varavoimalahteitd, mutta ne ovat
kalliita, eika niiden tarjoama kayttoaika ole kovin pitka.

e edelld mainittuihin varavirta- ja voimalahteisiin on usein mahdollista lisita myos
aurinkokenno niiden akkujen lataamiseksi.

e hanki paristokayttoisiin laitteisiin varaparistoja tai ymparistoystavallisempia ladattavia akkuja.

e hanki usb-liitantaa kayttiva akkulaturi ladattaville akuille. Saatavilla on myos laitteita, jotka
hyodyntavat aurinkokennoja latauksessa. Ne ovat parhaiten hyodynnettavissa Suomessa kevaasta
syksyyn auringon paistaessa.
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Varaudu talveen - Digivara

e osassa autoja on 12 V usb-latauksen mahdollisuuden lisdaksi 230 V
virtapistoke. Useimmissa siahkoautoissa on myos 230 V virtapistoke, joka voi antaa virtaa
pidemmaksikin ajaksi, riippuen sahkoauton akkukapasiteetista ja akun latausasteesta.

e mieti, kannattaako hankkia varalle jonkun muun kuin nyt kaytossasi olevan kannykkaoperaattorin
liittyma, esimerkiksi prepaid. Kuinka monen eri operaattorin liittymia kotitaloudessasi on?
Hairiotilanteessa operaattoreiden toiminnassa saattaa olla eroja.

e huomaa, ettd Suomessa hatapuhelut valittyvat hatanumeroon 112 minka tahansa toimivan
kannykkaoperaattorin kautta! Jos siis oman kannykkaoperaattorisi puhelinverkko ei toimi,
hatapuhelu yhdistyy toisen operaattorin verkon kautta hatakeskukseen.

e voit jakaa internet-yhteytta data-yhteydella varustetusta alylaitteesta muihin alylaitteisiin,
esimerkiksi alypuhelimesta tai tabletista. Kytke yhteyden jakava laite talloin laturiin, koska internet-
yhteyden jakaminen kuluttaa jakavan laitteen virtaa normaalia enemman virtaa ja kuluttaa laitteen
akkua nopeammin.

e jos puhelimen tai tabletin kayttama 5G- tai 4G-verkko kuormittuu, hidastelee tai lakkaa toimimasta,
vaihda puhelimen asetuksista 3G-verkkoyhteys. Se on hitaampi, mutta saattaa kuitenkin toimia.

o vaikka matkapuhelinverkon internet-yhteys ei toimisi, puhelinten sms-tekstiviestit saattavat
kuitenkin valittya vastaanottajille.
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Digivaran ohella kotivara!

SVENSKA | ENGLISH @) ¥

72 KOULUTUS AJANKOHTAISTA VARAUDU KUMPPANIT TILAAUUTISKIRJE
TUNTIA

12 TUNTIA -
PARJALSITKO

OMIN AVUIN?.
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SAHKOKATKO KOTIVARA VESI

Mita tarvikkeita kotoa olisi hyva loytya Kotona pitaisi olla ruokaa koko perheelle Veden hakemiseen ja sailyttamiseen
pitkittyneen sahkdkatkon varalle? ainakin kolmeksi vuorokaudeksi. tarvitaan kanistereita tai ampareita.
Lue lisda >> Lue lisda >> Lue lisda >>

SUOJAUTUMINEN TARTUNTATAUDIT OIKEATIETO JA

Sisélle suojautuminen saattaa edellyttada Hygienia on avainasemassa tartuntatautien TIETOTURVA
ilmanvaihdon pysayttamista ja ikkunoiden valttdmisessa. Hairiotilanteessa oikea tieto on erityisen
tiivistamista. Lue lisaa >> olennaista.

Lue lisaa >> Lue lisaa >>
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@ Energiateollisuus Historia = Yhtidittdin = Séhkokatkoista
Sahkokatkokartta  onm

Paivitetty tanaan kello

Kuntakohtainen yhteenveto o Sahkokatkokartta
Mue Via TS  Yiteenss Mals” (sahkokatkokartta.fi)

sahkotonta
asiakasta

kunnassa

yhti6lld
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https://sahkokatkokartta.fi/#/nyt

Omat vinkit

* Tiedathan, millainen kaytossasi oleva sahkdsopimus on?

* Onhan kaikki perinteiset lamput, halogeenit korvattu led-
lampuilla?

* Mittaan eri laitteiden sahkonkulutuksen tietaakseni, kuinka
paljon laite oikeasti kuluttaa

* Paikallistan ikkunoiden, ovien yms tiivisteista mahdolliset
vuotokohdat ja korjaan ne

* Vaikka en kayta porssisahkoa, pyrin ajastamaan ne laitteet ja
toiminnot tapahtuvaksi yoaikaan, jotka eivat ole aikakriittisia
- Slirretaan paivaajan kulutusta yohon
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Omat vinkit

Lampiman veden kulutuksella voi olla suuri merkitys
- esimerkiksi veden keittaminen mikroaaltouunilla

Lattialammitys voi olla varsinainen energiasyoppo

Jos jokin laite tuottaa selvasti lampo64a, kuluttaa se
kohtalaisesti sahkoa
- Toisaalta, myo0s lammittaa

Laitteet kuluttavat my0os valmiustilassa aina vahan
(s&ahko6a)
Kun poistun asunnosta, lampdatilan oleellinen laskeminen
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